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MINISTERIO PUBLICO MILITAR i
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO

CADERNO DE ESPECIFICAGOES
MINUTA PADRAO - VERSAO 01 - Junho/2024

(complemento do item V do Estudo Técnico Preliminar de Material / Servico - caso necessario)

1. IDENTIFICACAO DA AREA REQUISITANTE

Requisitante (unidade, departamento, setor): Secio de Seguranca de .
Redes/DO/DTI Data:28/10/2024

Responsavel pela demanda: Paulo Daniel Rodrigues Goncalves, mat 1466-4, Uindson Neves de
Sousa, Mat 1665-9

E-mail: dti.do@mpm.mp.br
Telefone: (61) 32557490 ou (61) 32557919

2. Descri¢ao detalhada do objeto demanda (objeto da contratacio):

Contratacao da renovacao das licengas da solucao de seguranca de rede, composta de equipamentos
firewalls FortiGate modelo 1500D e FortiAnalyzer Appliance, incluindo garantia de atualizagdo continua e
suporte técnico, para toda a solucdo, pelo periodo de 24 (vinte e quatro) meses, ou até 31/12/2026, (o que
for menor).

¢ Os itens da solucao de seguranca que fazem parte desta contratagdo sdo os da se¢ao 3 abaixo.

e Ositens 1 e 2, sdo referentes a renovagao das licengas citadas, com garantia para o periodo de 24
meses, € pagamento Unico.

e O item 3, ¢ referente ao Suporte técnico de toda a solugao citada, do item 1 a 3 e seus componentes,
para o periodo de 24 (vinte e quatro) meses, ou até 31/12/2026, (o que for menor), € pagamento
mensal.

¢ Alicenca de mercado referéncia para a contratagdo proposta € para os seguintes equipamentos
citados:

o 2 (dois) firewall da marca FortiGate modelo 1500D - numero de série: FG1K5DT918801458,
FGIK5DT918801446;
o 1 (um) FortiAnalyzer Appliance - nimero de série:3HFTB19900101.

O objeto desta contratagdo nao se enquadra como sendo de bem de luxo, conforme Decreto n® 10.818, de 27
de setembro de 2021.

O(s) servigo(s) objeto desta contratacdo sdo caracterizados como comuns, uma vez que possui padrdes de
desempenho e caracteristicas gerais e especificas, usualmente, encontradas no mercado, nos termos do art.
6°, inciso XIII da Lei 14133/2021.

O prazo de vigéncia da contratagao ¢ de 2 (dois) anos contado da assinatura do contrato, ou até 31/12/2026,
(o que for menor) prorrogavel nos limites da Lei n° 14.133, de 2021.

O servigo ¢ enquadrado como continuado tendo em vista que a necessidade permanente de fornecimento dos
servicos, sendo a vigéncia plurianual mais vantajosa considerando o disposto no Estudo Técnico Preliminar

1.6. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da
contratacao.

O objeto da presente contratacdo trata de apenas uma solugdo de Tecnologia de Informag¢do e Comunicagao
(TIC), e ndo se trata dos servigos dispostos no art. 3° do Decreto n® 9.507, de 2018, atendendo ao o disposto
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no art. 3° e 4° da IN SGD n° 94, de 2022.

Uma vez que ha divergéncia das datas de EOS (End of Suport) dos Subitens 1 e 2, a contratada devera
suportar ambos até 31/12/2026 (EOS do Fortigate - Item 1) e, em caso de necessidade, podera substituir o
equipamento.

1. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA
CONTRATACAO

O Departamento de Tecnologia da Informacao - DTI vem desenvolvendo diversos esforgos no sentido de
prover um ambiente tecnoldgico adequado aos usuarios do MPM. A Divisao Operacional - DO/DTI, ciente
das atribui¢des institucionais que lhe sao outorgadas, busca identificar os pontos que devem ser trabalhados
e renovados, para que possa atingir os melhores resultados, razao pela qual entende ser de sua competéncia
o provimento aos usuarios de ferramentas necessarias ao bom andamento dos seus servigos.

A solucao de protecdo de perimetro, composta pelos firewalls 1500D e FortiAnalyzer adquirida pelo
MPMpor meio do contrato 040/2019, processo SEI (19.03.0000.0007776/2019-58), terd sua garantia
vigéncia encerrada em 26 de janeiro de 2025. A auséncia dessa garantia pode deixar a rede vulneravel a
novas ameagas, aumentando os riscos de violacdo de seguranca, comprometimento de dados e inatividade
prolongadas dos servigos de TIC.

Com o vencimento da garantia das licengas e hardwares citados supra, a interrupgao das atualizagdes
regulares de firmware e software de seguranca deixara a rede mais vulneravel as novas ameacas. Isso
aumenta os riscos de violacdes de seguranca e comprometimento de dados que podem impactar a
produtividade dos usuarios e interromper as operagdoes normais do MPM.

Para mitigar esses riscos ¢ de grande importancia a formalizacao da contratagao de garantia e das licengas
para a solu¢do. Isso assegurard o suporte continuo, as atualizagdes de seguranca e a conformidade com
regulamentacdes.

A Divisao Operacional/DTI pretende alcangar os seguintes resultados com a contratagao:

1. Manter a disponibilidade da rede do MPM;

2. Obter respostas rapidas a incidentes de seguranca;

3. Obter atualizagdes regulares e melhorias de desempenho;

4. Aumentar a confidencialidade, integridade e disponibilidade das informag¢des do Ministério; e

5. Garantir a continuidade de produgao das areas de negdcio, objetivando um melhor resultado em seus
trabalhos diarios.

O objeto da contratagdo esta previsto no Plano de Contratagdes Anual 2024, conforme detalhamento a
seguir:

Natureza da _—
Item Descricao
despesa

SOFTWARES, AQUISICAO

DE - Solucio do Soouranea do | PETALHAMENTO DA ND
I 44904005 | 0(;‘@;0 C deg“ ¢34 140 - INVESTIMENTO EM
ados € detecgao de ameagas INFORMATICA

internas

O objeto da contratagcdo também esta alinhado com o Planejamento Estratégico do MPM 2023-2026 e em
consonancia com o Plano Diretor de Tecnologia da Informacao e Comunicagao (PDTIC) do Ministério
Publico Militar.

no novo PDTIC.
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Trata-se de servigo continuado e imprescindivel ao MPM o que denota que a necessidade devera ser mantida

2/16



14/05/2025, 17:43 SEI/PGJM - 1648347 - Caderno de Especificagbes

https://sei.mpm.mp.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=1850297&infra_sistema...

2. Descri¢ao da solugao

A Tecnologia da Informagao ¢ um elemento vital para o funcionamento eficiente do MPM e para a
realizacdo de sua missdo institucional. A seguranga das redes ¢ um pilar fundamental nesse processo, pois
protege as estruturas de acesso as informagdes estratégicas do Ministério e garante a continuidade de suas
operacgoes.

Atualmente, o MPM utiliza uma solu¢ao de protecdo de perimetro de rede composta por 02 (dois) firewalls
Fortinet 1500D e 01 (um) FortiAnalyzer 300F, que tem desempenhado com eficiéncia o papel de proteger e
controlar os acessos entre os computadores do ministério e a Internet, além de manter uma VPN (Virtual
Private Network) para acesso seguro a rede de dados do Ministério.

No entanto, a garantia dessa solucdo findard em 26 de janeiro de 2025, o que significa que o Ministério nao
dispora mais do suporte e atualiza¢des de seguranga cruciais para proteger a rede contra ameagas em
constante evolucdo. Isso acarreta um risco de seguranga significativo, pois implica que qualquer nova
ameaga de seguranca abordada pelo fabricante poderd ndo ser instalada através de atualizag¢des de software
ou firmware.

A evolugao constante das ameacas de seguranga torna necessaria a atualizagao regular das ferramentas de
protecao. Os firewalls mais recentes oferecem capacidades aprimoradas de detecgdo e prevengao de
ameagas, bem como melhor desempenho e escalabilidade para lidar com volumes de trafego cada vez
maiores.

A contratagdo de Suporte Técnico Especializado é fundamental para a administragdo operacional da solugao
de seguranca. Ademais, as empresas especializadas nesta drea possuem a experiéncia e o conhecimento
necessarios para gerir adequadamente estas solucdes, proporcionando ao MPM

maior confiabilidade e seguranga em suas operacdes.

Desta forma, apesar da solugdo atual ainda estar com 5 anos de uso, a contratagdo da renovacao da garantia,
licenciamento e do suporte técnico especializado ¢ essencial para garantir a seguranga continua dos sistemas
corporativos, dados e equipamentos do MPM. Ela ndo apenas

fornecera prote¢do contra as ameagas atuais e futuras, mas também garantird a disponibilidade, integridade e
confidencialidade das informacdes, redes e sistemas deste Ministério, proporcionando um ambiente
operacional seguro e estavel para as unidades continuarem a desempenhar suas

funcdes de forma eficiente e segura.

O prazo de 24 meses para a contratagdo, ou até o fim de vida anunciado, ¢ justificado pelo ciclo de vida 1til
e suporte pelo fabricante dos atuais produtos que compdem a atual solugdo, que comega a se encerrar em
agosto de 2025. A eventual renovacao do contrato deve observar essa condi¢ao do ciclo de vida e suporte da
solucao atual.

3. Requisitos de Negocio

A presente contratacdo orienta-se pelos seguintes requisitos de negocio:

1. Prover maior seguranca para a rede de dados: continuidade de atualizagdo manterd o firewall ser capaz
de proteger a rede do MPM de ataques externos e internos, tais como tentativas de intruso, ataques
de negacao de servico (DoS), entre outros;

2. Controle de Acesso: A solugao deve permitir a configurag@o e a administragdo de regras de acesso a
rede, permitindo que apenas usudrios e sistemas autorizados tenham acesso a recursos especificos da
rede;

3. Monitoramento e Relatorios: A solucao deve fornecer funcionalidades robustas de monitoramento e
relatérios, para permitir a andlise de trafego de rede, deteccdo de ameacas e analise de incidentes de
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seguranca;

4. Atualizacdes e Suporte: prover atualizagdes regulares de seguranca e suporte continuo para garantir

que a solucdo esteja sempre atualizada e protegida contra as mais recentes ameacas de seguranga;

. Conformidade: garantir conformidade com os padrdes de seguranga e governanga, quando aplicaveis;

6. Facilidade de Integracao e Uso: A solucdo deve ser facil de integrar com outros sistemas e solugdes de
TIC existentes e deve ser facil uso pelos administradores de rede e outros usuarios;

7. A solucdo deve prover a garantia da integridade e da disponibilidade dos dados e servigos em
opera¢ao no Ministério, especialmente dos servicos digitais da area-fim.

W

4. Requisitos de Capacitacdo

Nao faz parte do escopo da contratacdo a realizagdo de capacitagdo técnica na utilizagdo dos recursos
relacionados ao objeto da presente contratagao.

5. Requisitos de Manutengao

Devido as caracteristicas da solugdo, ha necessidade de realizacdo de manutengdes corretivas pela
Contratada, visando a manuteng¢ao da disponibilidade da solugao;

Manutengao Corretiva: Este requisito se refere a necessidade de servigos de reparo para corrigir falhas e
defeitos nos itens que compdem a solugdo. Isso pode incluir suporte técnico para solucao de problemas e
reparo ou substituicdo de componentes de hardware, se aplicavel.

6. Requisitos Temporais

Os servicos devem ser prestados no prazo maximo de 10 dias corridos, a contar do recebimento da abertura
da Ordem de Servico (OS), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até
igual periodo, desde que justificado previamente pelo Contratado e autorizado pela Contratante;

Cronograma de Implementacao: A instalacao do software, configuragdo e integragdo do sistema com a
infraestrutura de T1 existente deve ser concluida dentro de um periodo de 5 dias uteis a partir da data de
entrega do objeto.

Periodo de Suporte: Apos a data de entrega e implementagao da solugdo, o fornecedor deve fornecer suporte
€ manutencao continuos por um periodo minimo de 24(vinte € quatro) meses, ou até¢ o fim de vida
anunciado. Este suporte deve incluir a manutencao corretiva e 4s atualizagdes das funcionalidades da
solugdo contempladas pelas licengas.

Janelas de Manutengao: As atividades de manutencdo devem ser realizadas em periodos acordados para
minimizar o impacto na operacao do sistema. Por exemplo, as atualiza¢des de sistema podem ser agendadas
para serem realizadas durante as horas de menor atividade, como nos finais de semana ou durante a noite.

Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nao expressados de forma
contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos.
Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do
ultimo dia, conforme os prazos.

Na execugao dos servigos, deverdo ser observados os seguintes prazos:

Atividade, Tarefa ou Servigo Prazo Prazo maximo de
maximo solugao de
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de inicio de |problema
atendimento

Atendimento se severidade critica (quando o
servico esta indisponivel ou seu funcionamento
esta degradado e gravemente impactado por um
incidente)

I(uma) hora |4(quatro) horas

Atendimento se severidade média (quando uma
funcionalidade importante do servigo foi
impactada, afetando a operagdo normal da solug¢do

4(quatro) 24(vinte e
horas quatro) horas

Atendimento se severidade normal (quando o
servico nao estd impactado por um incidente que
afeta seu desempenho e disponibilidade)

12(doze) 72(setenta e
horas duas) horas

7. Requisitos de Seguranga e Privacidade

A solugdo deverd atender aos principios e procedimentos elencados na Politica de Seguranga da Informacao,
normas ¢ controles de seguranca do Contratante.

Observar-se-ao todas as normas de seguranga vigentes para a integridade fisica de todos os profissionais
envolvidos, bem com a integridade material dos equipamentos e espagos envolvidos na execucao da solucao
de TIC a que se refere este Termo de Referéncia.

A contratada devera apresentar relacdo nominal, com CPF e RG, de profissionais envolvidos na execugdo do
contrato que porventura necessitem acesso as instalagdes do MPM, atualizando-a sempre que houver
alteragdes. Os profissionais alocados ao contrato deverdo portar cracha de

identificacdo bem como submeter-se a normas e politicas de seguranca do Ministério, assumindo
responsabilidade por todos os possiveis danos fisicos e/ou materiais porventura causados ao Orgéo ou a
terceiros, advindos de impericia, negligéncia, imprudéncia ou desrespeito as normas de

seguranca.

A empresa contratada comprometer-se-a a manter a confidencialidade das informagdes, dados,
configuragdes processos, formulas, rotinas e quaisquer outros objetos que venham a ser disponibilizados
pelo 6rgao contratante a empresa a ser contratada, para a realizagdo dos trabalhos, comprometendo-se a ndo
copiar ou usar em seu proprio beneficio, nem a revelar ou mostrar a terceiros ou pulicar tais informagdes,
em territorio nacional ou no exterior. Somente representantes e prepostos devidamente autorizados entre as
partes, cuja avaliagdo das informagdes confidenciais seja necessaria e apropriada, para os propositos
especificados em contrato, terdo acesso a sistemas e aplicativos relacionados a Tecnologia da Informagao e
Comunicagdes.

A CONTRATADA deve manter sigilo sobre todos os ativos de informagdes e de processos que se refiram ao
Contratante, conforme TERMO DE COMPROMISSO e TERMO DE CIENCIA, que comporao o presente
processo;

A CONTRATADA nio podera divulgar quaisquer informacdes a que tenha acesso em virtude dos trabalhos
a serem executados ou de que tenha tomado conhecimento em decorréncia da execucao do objeto, sem
autorizacao, por escrito, da Contratante, sob pena de aplicagao das sangdes cabiveis;

8. Requisitos da Arquitetura Tecnologica

Os servigos deverdo ser executados observando-se as diretrizes de arquitetura tecnologica estabelecidas pela
area técnica da Contratante.
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Por se tratar de renovacao da garantia e licencas da solu¢do, a arquitetura atual deve ser preservada e
qualquer mudanga deve ser tratada e expressamente autorizada pelo Contratante.

A garantia e as licengas devem ser compativeis com a solucdo e contemplar os seguintes recursos:

1. Antivirus no gateway;

2. Prevencao de intrusao (IPS);

3. Filtro por aplicagao;

4. Filtro de conteudo;

5. Filtro de botnet;

6. Protecdo avancada contra ameagas (Capture ATP);
7. Suporte em regime 24x7 do fabricante;

8. Atualizagdo de software e firmware;

9. Garantia de hardware.

As licengas deverao garantir as atualizacdes e adigdo de novas assinaturas minimamente das seguintes
funcionalidades:

. assinaturas de controle de aplicativos;

. identificacao de dispositivos e sistemas operacionais;

. assinaturas de patch virtual FortiGate;

. definigdes de aplicativos Inline-CASB;

. definicdes de banco de dados de servicos de Internet

. defini¢des de pacotes PSIRT

. Atualizagao das bases de dados ¢ o incremento de novas assinaturas do IPS.

. Atualiza¢ao dos bancos de dados e o incremento de novas assinaturas de IPs de botnet ¢ de dominio
de botnet;
9. Atualizagdo das bases de dados e o incremento de novas assinaturas de antivirus;

10. Funcionamento da filtragem Web e DNS baseada em categoria;

11. A filtragem de spam e a atualizag@o das assinaturas de anti-spam,;

01N N KW~

As solugdes deverdo dispor das seguintes funcionalidades:

. Funcionamento da prevencao contra surtos;

. Funcionamento das verificacdes de classificagdo e os mapeamentos de controle de seguranca;

. Atualiza¢ao das bases de dados ¢ o incremento de novas assinaturas de definicdoes de ameagas;

. A solugdo devera permitir e aplicacdo facil e rdpida de atualizagdes e patches de seguranga para
corrigir vulnerabilidades que possam surgir;

5. A solugdo devera permitir o registro e a auditoria detalhados de todas as atividades, para permitir a

detec¢do de quaisquer eventos de seguranga e apoiar investigagcdes e conformidade.

A WN —

9. Requisitos de Projeto e de Implementacao

Os servicos deverdo observar integralmente os requisitos de implantacdo, instalagdo e fornecimento
descritos a seguir:

1. A implantagdo devera ocorrer em até 05 dias Uteis da disponibilizagdo e ativagdes das licengas.

2. Os servicos de instalacao e configuragao devem ser planejados de acordo com padrdes e estimativas
do fabricante e precedidos de reunides de planejamento com o MPM, a fim de definir detalhes
técnicos. Para tanto a empresa devera comprovar conformidade junto aos padrdes de entrega de
licenciamento do fabricante.

3. A solugao e todos os seus elementos, quando geradas ordens de servico pelo MPM, deverao ser
configurados e otimizados, segundo as melhores praticas do fabricante em termos de desempenho,
disponibilidade e seguranga, com transferéncia de conhecimento aos servidores do MPM, de modo a
garantir total interoperabilidade no ambiente computacional.
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4. O servigo devera ser prestado 8 (oito) horas por dia, 5 (cinco) dias por semana, via remota ¢ quando
necessario presencial, por técnicos devidamente habilitados, certificados e credenciados pelo

em periodo fora do horario de expediente ou durante fins de semana, sem 6nus adicional ao MPM,
devendo a instalagdo ser efetuada de forma a ndo comprometer o funcionamento dos sistemas,
recursos ou equipamentos do MPM em operacdo, de forma que interrupgdes ao ambiente de producao
sejam as minimas possiveis e estritamente necessarias e ainda evitando causar transtornos aos
usuarios finais.

atividades de implantacdo, devendo apresentar, quando aplicavel, relatério contendo data e hora da
realizacdo de atividades de instalagcdo ou configuracado, identificagdo dos responsaveis pela demanda e
pelo atendimento, numeragao de controle (protocolo) e descri¢do sucinta do chamado. Todas as
atividades deverao ser detalhadas e apresentadas pela empresa contratada por meio de planos de
projeto, previamente ao inicio da execugao.

10. Requisitos de Garantia e Manutengao

Todos os componentes da solu¢do devem ter uma garantia de 24(vinte e quatro) meses, ou até o fim de vida
anunciado, a contar da data de recebimento definitivo das licencas. Esta garantia deve cobrir todos os
defeitos fabricagdo e problemas de desempenho.

O prazo de garantia contratual dos servigos, complementar a garantia legal, sera de, no minimo, 24(vinte e
quatro) meses, ou até o fim de vida anunciado, contado a partir do primeiro dia util subsequente a data do
recebimento definitivo do objeto.

Acionamento da Garantia: O acionamento da garantia deve ser simples e sem complicagdes. A
CONTRATADA deve fornecer um processo claro e eficiente para o acionamento da garantia, que deve
incluir um ponto de contato dedicado para questdes relacionadas a garantia.

Manutengao: A CONTRATADA deve oferecer servicos de manutengdo corretiva. Essa manutengao deve
incluir verificagdes no momento do acionamento para verificagdo de falhas ou defeitos.

Tempo de Resposta para Manutencao: Em caso de falha ou defeito, a CONTRATADA deve iniciar agcdes
corretivas de acordo com os Niveis Minimos de Servigo.

CONTRATADA deve fornecer atualizagdes regulares sobre o status da garantia e dos servigos de
manutencao e estar disponivel para responder a quaisquer perguntas ou
preocupacoes.

Relatorios de Manutengdo: A CONTRATADA deve fornecer relatdrios de manutengdo regulares, detalhando
todas as atividades de manuten¢ao realizadas, os problemas encontrados e as agdes tomadas para resolver
esses problemas.

O MPM poderd efetuar um niimero ilimitado de chamados técnicos, durante o periodo da garantia, para
correcdo de problemas relativos ao uso, ao hardware e aplicacdes dos softwares e suas funcionalidades.

A CONTRATADA devera apresentar certificado de garantia, ofertada pelo fabricante da solugdo, de no
minimo 24(vinte e quatro) meses, ou até¢ o fim de vida anunciado, contados a partir do primeiro dia util apos
o aceite definitivo do objeto.

O certificado de garantia devera conter no minimo: numero(s) de série e descri¢do das licencas, nimero de
contrato, telefone e endereco do(s) responsaveis pela prestacdo dos servigos de garantia, manutengao e
suporte técnico, condigdes de garantia e outras informagdes necessarias.
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fabricante. As configura¢des que exigirem interrup¢ao de servigos em produgdo deverdo ser realizadas

5. A empresa contratada devera preparar, acompanhar e corrigir desvios em cronograma de execucao das

Comunicag¢ao: Deve haver uma comunicagao clara e eficaz entre o CONTRATANTE e a CONTRATADA. A
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Durante o periodo de garantia a CONTRATADA se compromete a executar correcdes visando eliminar erros
detectados nos produtos que impegam seu pleno funcionamento de acordo com as especificagdes listadas
neste documento.

A CONTRATADA devera apresentar o certificado de garantia ou declaracao emitida pelo fabricante da
solucdo até a entrega da implantacao das licengas.

A solucdo devera ser garantida no Brasil, sem itens restritivos.

Os atendimentos deverao ser prestados por técnico devidamente capacitado e qualificado para executar as
atividades, devendo este ser demonstrado mediante documento de comprovacgao (certificagdo técnica da
solu¢do).

Os servicos deverdo ser executados sem impacto na utilizagdo do ambiente de TI do MPM, de forma que os
subsistemas mais criticos deverao ser executados em horario noturno e/ou finais de semana.

A CONTRATRADA devera fornecer as ultimas versoes dos softwares utilizados pelos componentes da
solucdo, contendo corregdes de bugs, atualizagdes ou novas funcionalidades suportadas pelo equipamento
em questdo, bem como as respectivas licengas de uso.

A CONTRATADA devera prestar o devido apoio na atualizacdo de versdes e reparos de defeitos (bug fixing
ppatches) por todo periodo contratual ou de vigéncia da garantia.

Para atendimento aos servicos em garantia aos produtos instalados, a contratada devera oferecer

atendimento através de Centro de Suporte Técnico, que podera pertencer ao fabricante dos produtos ou a
CONTRATADA.

A abertura de chamados para o suporte técnico serd de 8 horas por dia, 5 dias da semana, ¢ em casos de
incidentes graves em que o servigo estiver indisponivel ou seu funcionamento degradado e gravemente
impactado por um incidente ou uma funcionalidade importante do servico for impactada, o atendimentos aos
chamados sera no regime de 24 horas por dia, 7 dias por semana (24x7x365), com atendimento remoto e,
caso necessario, presencial para resolucao.

Excepcionalmente, quando a gravidade ou complexidade do problema ensejarem atendimento presencial, o
suporte técnico devera ser prestado nas dependéncias do MPM.

O inicio do atendimento se dard a partir da comunicagao do(s) defeitos(s) pelo MPM, via servico telefonico
(0800) ou outro meio indicado pela contratada.

Os servigos de suporte técnico ao produto deverao incluir, dentre outros:

. Orientagdes sobre uso, configuracdo e instalacao do software ofertado;
. Questdes sobre compatibilidade e interoperabilidade do produto ofertado (hardware e software);
. Interpretagdo da documentagdo do software ofertado;
. Orientagdes e intervencoes para identificar a causa de uma falha de software ou hardware;
. Orientagdo e intervengdes para solugdo de problemas de “performance” e “tuning” das configuragdes
do software ofertado;
6. Orientagdo quanto as melhores praticas para implementagao do software adquirido;
7. Apoio na recuperacao de ambientes em caso de panes ou perda de dados;
8. Substituigdo de componentes de hardware;
9
10

DN AW —

. Intervengdes para resolugdo de incidentes;
. Registro de chamados da plataforma de software e hardware da solucao.

O atendimento deve contemplar o apoio para execucao de procedimentos de atualizacdo para novas versoes
do software instalado.

A garantia devera contemplar a corre¢ao de defeitos e substituicdo dos componentes de hardware que
compdem a solucdo objeto desta contratagdo. Os componentes fornecidos e instalados devem ser iguais ou
superiores e aderentes a arquitetura dos appliances.
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Deve contemplar geracao de relatorio mensal, analitico e sintético, indicando todos os eventos relevantes
ocorridos durante o periodo de execucdo do mesmo a ser entregue até o 5° (quinto) dia atil do més
subsequente.

A CONTRATADA deve garantir ao MPM o direito de atualizar o software para as novas versoes
disponibilizadas, durante todo o periodo de vigéncia do Contrato, e sempre que julgar necessario,
plenamente compativel com todos os itens da solugdo que sdo alvo dessa contratacdo e atualmente em
producdo no MPM. As novas versdes devem estar disponiveis para download no sitio do fabricante do
software.

Atualizagdes de segurancga e correcdes de problema das versdes instaladas (vicios do produto) deverao ser
disponibilizadas durante todo o prazo de validade técnica da versao utilizada pelo MPM, independente de
possuir programa de licenciamento vigente.

A garantia dos equipamentos deve ser provida pelo FABRICANTE dos equipamentos, € nao pela
CONTRATADA. Somente sera aceito o provimento de garantia de forma direta pela CONTRATADA nos

alcangado o fim da vida util (EOL) determinado pelo FABRICANTE.

O servigo de assisténcia técnica em GARANTIA deve cobrir todos os procedimentos técnicos destinados ao
reparo de eventuais falhas apresentadas nos equipamentos objeto desta contratagdo, de modo a restabelecer
seu normal estado de uso e dentre os quais se incluem a substituicdo de pecas de hardware, ajustes e reparos
técnicos segundo os manuais € normas técnicas especificadas pelo FABRICANTE ou a troca técnica
(substituicdo) de equipamento defeituoso por outro novo (sem uso), no mesmo modelo e padrao ou
superior.

11. Requisitos de Experiéncia Profissional

Os técnicos da CONTRATADA deverao possuir todos os conhecimentos técnicos necessarios a execucao
das tarefas, que serdo gerenciadas exclusivamente pelo representante da CONTRATADA. Além dos
conhecimentos técnicos na solu¢do objeto desta contratagdo, a equipe devera conhecer o ambiente
tecnologico da CONTRATANTE, o funcionamento, as atividades, as tecnologias adotadas e as respectivas
areas que irdo demandar as tarefas.

Experiéncia: A equipe deve ter experiéncia comprovada na implantagao e manutencao de solucdes de
seguranca de rede, incluindo firewalls, sistemas de deteccao de intrusdes, VPNs, entre outros. A
CONTRATADA deve fornecer um portfolio de projetos anteriores, incluindo referéncias de

clientes anteriores.

Habilidades Especificas: A equipe deve demonstrar proficiéncia em aspectos-chave da implantacao,
incluindo configuracgdo e solu¢do de problemas de firewalls, implementacao de servigos de suporte pos-
implantagao.

As formas de comprovagao de experiéncia profissional incluem, mas ndo se limitam a apresentagao de

certificados, portfolio de projetos, referéncias de clientes anteriores e descri¢cdes detalhadas de projetos
anteriores realizados pela equipe.

12. Requisitos de Formacao da Equipe

O objeto a ser contratado ndo depende de formacao de equipe para sua execugao.

13. Requisitos de Metodologia de Trabalho

https://sei.mpm.mp.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=1850297&infra_sistema...

casos em que, ela propria, for a FABRICANTE dos equipamentos adquiridos ou quando o equipamento tiver
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A execucao dos servigos esta condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS)
emitida pela Contratante.

A OS indicaré o servigo, a quantidade e a localidade na qual os deverao ser prestados.

A Contratada deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com
funcionamento 8 horas por dia e 5 dias por semana por via telefonica e nos caso de incidentes graves um
canal de atendimento 24 horas por dia e 7 dias por semana.

A execugdo do servigo dever ser acompanhada pela Contratada, que dara ciéncia de eventuais
acontecimentos a Contratante.

Abordagem Metodoldgica: A CONTRATADA deve adotar uma metodologia de trabalho claramente definida
e comprovada para a implantagao da solugao de TIC. Isso pode incluir, por exemplo, metodologias ageis,
DevOps, ITIL, PMBOK ou uma combinacao dessas, conforme seja mais adequado ao contexto do projeto.

Planejamento e Execucdo do Projeto: A CONTRATADA deve apresentar um plano de projeto detalhado que
descreva as etapas, atividades, recursos necessarios, prazos € marcos do projeto. Este plano deve estar
alinhado com a metodologia de trabalho adotada.

Gestao de Riscos: A CONTRATADA deve demonstrar uma abordagem robusta para a identificagao, analise
e mitigacao de riscos do projeto. Isso deve incluir a preparagdo de um plano de gestdo de riscos e a
implementagao de controles de mitigacao de riscos adequados.

Gestao de Mudangas: Dada a natureza dindmica dos projetos de TIC, a CONTRATADA deve dispor de um
processo eficaz de gestdo de mudancgas que permita lidar com alteragdes nos requisitos, prazos, recursos e
outros aspectos do projeto de maneira controlada e estruturada.

Comunicagao e Reporte: A CONTRATADA deve fornecer atualizagdes regulares sobre o progresso do
projeto, incluindo relatérios de status, revisdes de marcos e reunides de atualizagdo. O formato, a frequéncia
e o conteudo dessas comunicagdes devem ser acordados com o MPM.

Qualidade e Controle: A CONTRATADA deve aplicar procedimentos de garantia e controle de qualidade
durante todo o ciclo de vida do projeto, para garantir que o trabalho esteja de acordo com os padrdes de
qualidade definidos e que os resultados atendam aos requisitos especificados.

14. Requisitos de Seguranga da Informacgao e Privacidade

A Contratada deverd observar integralmente os requisitos de Seguranca da Informacao e Privacidade
descritos neste Termo de referéncia.

Os servicos contratados deverdo ser prestados consoante as leis, normas e diretrizes vigentes no ambito da
Administragdo Publica Federal relacionadas a Seguranca da Informagao e Comunicagdes (SIC); em especial
aten¢do ao Decreto n° 9.637, de 26 de dezembro de 2018, a Instrucao Normativa GSI/PR n°® 01, de 13 de
junho de 2008 (e suas normas complementares).

A CONTRATADA devera atender a Lei n° 13.709, de 14 de agosto de 2018 Lei Geral de Prote¢do de Dados
Pessoais — LGPD, dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico, ou privado, visando proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

A CONTRATADA devera comprometer-se, por si € por seus funcionarios, em documento formal, a aceitar e
aplicar rigorosamente todas as normas e procedimentos de seguranga implementados no ambiente de
Tecnologia da Informacao do MPM - inclusive com a assinatura de Termo de Responsabilidade e
Manutencao de Sigilo.

A CONTRATADA devera comunicar ao MPM, com a antecedéncia minima necessaria, qualquer ocorréncia
de transferéncia, remanejamento ou demissao de funcionarios envolvidos diretamente na execugao do
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Contrato, para que seja providenciada a revogagao de todos os privilégios de acesso aos sistemas,
informacgdes e recursos do MPM que porventura sejam colocados a disposi¢do para realizacdo dos servicos
contratados.

A CONTRATADA deve garantir os controles criptograficos para armazenamento, trafego e tratamento da
informacao;

A CONTRATADA deve garantir a salvaguarda para os logs da solugao.

15. Vistoria

A licitante poderd, a seu critério, realizar vistoria técnica facultativa nas instalacdes do MPM, com o
objetivo de conhecer o ambiente e sanar possiveis dividas sobre a execucao do objeto.

Caso opte por realizar a vistoria técnica, a licitante devera agendar com antecedéncia minima de 2 (dois)
dias tteis, por meio do e-mail dti@mpm.mp.br ou pelo (s) telefone (s) 3255-7481/7482, indicando nome dos
profissionais que fardo a visita, bem como a data e o horario previstos.

A vistoria técnica devera ser realizada de segunda a sexta-feira, em dias uteis, no horario das 13h as 19h.

A ndo realizacdo de vistoria técnica pela licitante ndo podera embasar posteriores alegagcdes de
desconhecimento das instalagdes, diividas ou esquecimentos de quaisquer detalhes dos locais da prestagao
dos servigos, devendo a CONTRATADA assumir os 6nus dos servigos decorrentes.

O MPM nado se responsabilizara por despesas da licitante relativas a vistoria técnica facultativa.

Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar devidamente
identificado, apresentando documento de identidade civil e documento expedido pela empresa comprovando
sua habilitacdo para a realizacdo da vistoria.

Caso o licitante opte por ndo realizar a vistoria, devera prestar declaracdo formal assinada pelo responsavel
técnico do licitante acerca do conhecimento pleno das condigdes e peculiaridades da contratacao.

3. CATMAT OU CATSER
. N . Valor Valor
Item | Especificacao CATSER | Quantidade Unitério | Total
Extensao de garantia e
1 hcenqa}s,‘mclumdo atualizacao 27464 )
tecnologica dos firewalls
FortiGate-1500D .
Renovagao das licengas e
2 garantia do FortiAnalyzer 27464 !
Servigo de Suporte Técnico on 24 meses ou até
3 site/remoto para toda a solugdo | 22993 31/12/2026, (o
Fortinet e seus componentes que for menor)
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4. Prazo de entrega do material / execuc¢io do servico:
(observar itens 11 e 12 abaixo, caso tenha apresenta¢do de amostra / prova)

Os servigos devem ser prestados no prazo maximo de 10 dias corridos, a contar do recebimento da abertura
da Ordem de Servico (OS), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até
igual periodo, desde que justificado previamente pelo Contratado e autorizado pela Contratante;

Cronograma de Implementacao: A instalacao do software, configuragdo e integragdo do sistema com a
infraestrutura de T1 existente deve ser concluida dentro de um periodo de 5 dias uteis a partir da data de
entrega do objeto.

Periodo de Suporte: Apos a data de entrega e implementagao da solugdo, o fornecedor deve fornecer suporte
€ manutencao continuos por um periodo minimo de 24(vinte e quatro) meses, ou até o fim de vida
anunciado. Este suporte deve incluir a manutencao corretiva e 4s atualizagdes das funcionalidades da
solugdo contempladas pelas licengas.

Janelas de Manutengao: As atividades de manutencdo devem ser realizadas em periodos acordados para
minimizar o impacto na operacao do sistema. Por exemplo, as atualiza¢des de sistema podem ser agendadas
para serem realizadas durante as horas de menor atividade, como nos finais de semana ou durante a noite.

Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nao expressados de forma
contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

5. Prazo de garantia do servico / material:

Os itens 1 e 2, sdo referentes a renovagao das licengas citadas, com garantia para o periodo de 24 meses, €
pagamento Unico.

O item 3, ¢ referente ao Suporte técnico de toda a solugdo citada, do item 1 a 3 e seus componentes, para
periodo de 24 (vinte e quatro) meses, ou até 31/12/2026, (o que for menor), e pagamento mensal.

6. Prazo de validade do material:

Indeterminado.

7. Prazo de recebimento provisorio do material / servigo:

7.1 Os bens/servigos serdo recebidos provisoriamente no prazo de 15 (quinze) dias, pelo(a) responsavel
pelo acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificagdo de sua conformidade
com as especificacdes constantes neste caderno e na proposta.

7.2 Os bens/servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste caderno, devendo ser substituidos no prazo de 30(trinta) dias, a contar da
notificacdo da contratada, as suas custas, sem prejuizo da aplica¢do das penalidades.

8. Prazo de recebimento definitivo do material / servico:

8.1. Os bens/servicos serao recebidos definitivamente no prazo de 15(quinze) dias, contados do
recebimento provisdrio, apds a verificacdo da qualidade e quantidade do material/servigco e consequente
aceitagao mediante termo circunstanciado.

8.1.1. Na hipotese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do prazo
fixado, reputar-se-4 como realizada, consumando-se o recebimento definitivo no dia do esgotamento do
prazo.

8.2. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos
prejuizos resultantes da incorreta execugdo do contrato.

9. Obrigacoes do Contratante: (além das clausulas padronizadas dos contratos)

https://sei.mpm.mp.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=1850297&infra_sistem...

1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execugdo dos contratos;
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2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia;

3. Receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita,
conforme inspegdes realizadas;

4. Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis, comunicando
ao orgao gerenciador da Ata de Registro de Pregos, quando aplicavel;

5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato;

6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucao de
TIC;

7. Definir produtividade ou capacidade minima de fornecimento da solu¢ao de TIC por parte do
contratado, com base em pesquisas de mercado, quando aplicavel;

8. Prever que os direitos de propriedade intelectual e direitos autorais da solucao de TIC sobre os
diversos artefatos e produtos cuja criacio ou alterag¢do seja objeto da relagdo contratual pertencam a
Administragdo, incluindo a documentagdo, o coddigo-fonte de aplicacdes, os modelos de dados e as
bases de dados, justificando os casos em que isso ndo ocorrer;

9. Permitir o acesso do pessoal técnico e dos equipamentos da CONTRATADA, necessarios a execugao
dos servicos, respeitadas as disposi¢des legais, regulamentares e as normas do que disciplinam a
seguranca e o sigilo;

10. Realizar avaliagdes periddicas da qualidade dos servigos, apds seu recebimento.

10. Obrigac¢des da Contratada: (além das clausulas padronizadas dos contratos)

1. Indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel
execug¢ao do contrato;

2. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscaliza¢do do Contrato,
inerentes a execucao do objeto contratual;

3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo
ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execucao dos servigos pela
contratante;

4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante
tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as
causas ¢ justificativas desta decisdo;

. Manter, durante toda a execuc¢ao do contrato, as mesmas condi¢oes da habilitacao
6. Manter, quando especificada, durante a execucdo do contrato, equipe técnica composta por

profissionais devidamente habilitados, treinados e qualificados para fornecimento da solucao de TIC;

7. . Manter, quando especificado, a produtividade ou a capacidade minima de fornecimento da solug¢ao
de TIC durante a execug¢ao do contrato;

8. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagao, os
modelos de dados e as bases de dados a Administragao;

9. Fazer a transi¢do contratual, quando for o caso;

10. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n® 13.709, de
14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais — LGPD).

11. Nao veicular publicidade ou qualquer outra informagao acerca da prestacao dos servigos do contrato,
sem prévia autorizagao da contratante.

12. Nao fazer uso das informacdes prestadas pela contratante para fins diversos do estrito e absoluto
cumprimento do contrato em questao.

13. Responsabilizar-se por todas as obrigagdes trabalhistas, sociais, previdencidrias, tributarias e as
demais previstas na legislacao especifica, cuja inadimpléncia ndo transfere responsabilidade a
Administragao.

14. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, os servigos
efetuados em que se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou dos
materiais empregados, a critério da Administragao.

15. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta nao seja satisfatorio para o
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atendimento ao objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados no Art. 124 da
Lein® 14.133, de 2021.

16. Aceitar, nas mesmas condi¢gdes contratuais, os acréscimos ou as supressoes que se fizerem no objeto
contratual, de acordo com Lei 14.133/21, em até 25% (vinte e cinco por cento) do valor contratado,
mantidas as condi¢des estipuladas no presente Termo de Referéncia, sem que
caiba 8 CONTRATADA qualquer reclamacao.

17. Disponibilizar, sem 6nus para CONTRATANTE, plantdo de vinte e quatro horas, via telefone, para
atendimento de demandas emergenciais. Uma vez que a solu¢ao de TIC a ser contratada ¢ componente
essencial para disponibilidade dos servigos digitais do MPM, ¢ necessario que seja disponibilizado
canal de atendimento ininterrupto para que quaisquer falhas sejam sanadas com a brevidade possivel.

18. Reconhecer os meios escritos de comunica¢ao como cartas, oficios, relatérios, atas de reunido,
formularios e modelos aceitos pelas partes, e as comunicagdes efetuadas por e-mail corporativo das
partes.

19. Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto, bem como por todo e
qualquer dano causado a Unido ou a entidade federal, devendo ressarcir imediatamente a
Administragdo em sua integralidade, ficando a Contratante autorizada a descontar da garantia, caso
exigida no edital, ou dos pagamentos devidos a Contratada, o valor correspondente aos danos
sofridos.

20. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em
conformidade com as normas e determinagdes em vigor.

21. Vedar a utilizagdo, na execucao dos servicos, de empregado que seja familiar de agente publico
ocupante de cargo em comissdo ou fung¢do de confianca no 6rgao Contratante, nos termos do artigo 7°
do Decreto n® 7.203, de 2010.

22. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengdo, Dissidio
Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigacdes
trabalhistas, sociais, previdenciarias, tributdrias e as demais previstas em legislagao especifica, cuja
inadimpléncia ndo transfere a responsabilidade a Contratante.

23. Comunicar ao Fiscal Técnico do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local dos servigos.

24. Prestar todo esclarecimento ou informacao solicitada pela Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos
relativos a execucdo do empreendimento.

25. Paralisar, por determinagdo da Contratante, qualquer atividade que nao esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros.

11. Prazo para entrega da amostra / prova: (se for o caso)

O presente processo ndo sera objeto de prova de conceito.

12. Prazo para analise da amostra / prova: (se for o caso)

O presente processo nao sera objeto de prova de conceito.

13. Proposta Comercial: A proposta devera ser enviada ao MPM sem emendas, rasuras ou alteragdes em
suas especificagdes. A proposta devera conter: Valor unitario e total, fixo e irreajustavel, em moeda
corrente nacional, com todos os custos incidentes, tais como: Oonus tributarios, fiscais, trabalhistas e sociais,
frete, seguro transporte e garantia. As PROPONENTES deverao informar, em planilha de custos, o valor a
ser cobrado para o item e subitens.

14. Critério de julgamento e aceitabilidade dos precos:

O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO, na modalidade
PREGAOQ, sob forma ELETRONICA, com adog¢ao do critério de julgamento pelo menor preco global.

¢ O julgamento por técnica e prego nao foi adotado, pois o objeto da presente contratagdao nao se
enquadra nas situacdes dispostas no art. 36, da Lei n® 14.133/2021.
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15. Subcontratacio: (se for o caso)

15.1 Nao sera admitida a subcontratagao do objeto licitatorio.

16. Pagamento:

Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de dez dias Uteis para fins
de liquidagdo, na forma desta se¢do, prorrogaveis por igual periodo, nos termos do art. 7°, §3° da Instrucao
Normativa SEGES/ME n° 77/2022.

O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacao,
no caso de contratagdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o
inciso II do art. 75 da Lei n° 14.133, de 2021.

Para fins de liquidacao, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga
equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais como:

1. o prazo de validade;

2. a data da emissdo;

3. os dados do contrato e do 6rgdo contratante;

4. o periodo respectivo de execucao do contrato;

5. o valor a pagar; e

6. eventual destaque do valor de retengdes tributarias cabiveis. ]

Havendo erro na apresentacao da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que
impeca a liquidagdo da despesa, esta ficard sobrestada até que o contratado providencie as medidas
saneadoras, reiniciando-se o prazo ap6s a comprovacao da regularizagdo da situacdo, sem 6nus ao
contratante;

A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da
comprovagao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a
documentac¢do mencionada no art. 68 da Lei n° 14.133, de 2021.

A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencao das condi¢des de
habilitag¢do exigidas; b) identificar possivel razdo que impeca a contratacdo no ambito do 6rgao ou
entidade, tais como a proibi¢do de contratar com a Administragdo ou com o Poder Publico, bem como
ocorréncias impeditivas indiretas INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018).
Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, serd providenciada sua
notificagdo, por escrito, para que, no prazo de 5 (cinco) dias tteis, regularize sua situacdo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do
contratante.

Nao havendo regularizag¢ao ou sendo a defesa considerada improcedente, o contratante devera comunicar
aos Orgdos responsaveis pela fiscaliza¢do da regularidade fiscal quanto a inadimpléncia do contratado, bem
como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e
necessarios para garantir o recebimento de seus créditos.

Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisao contratual nos
autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

Havendo a efetiva execu¢ao do objeto, os pagamentos serdo realizados normalmente, até que se decida
pela rescisdo do contrato, caso o contratado ndo regularize sua situagao junto ao SICAF.

Prazo de pagamento

O pagamento sera efetuado no prazo de até 10 (dez) dias uteis contados da finalizac¢ao da liquidagao da
despesa, conforme se¢do anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

No caso de atraso pelo Contratante, os valores devidos ao contratado serao atualizados monetariamente
entre o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante aplicagdo do
indice ICTI de corre¢ao monetaria.

17. Local de entrega do material / execucio do servico:
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17.1 O prazo de entrega dos bens ¢ de 30 dias, contados do(a) ordem de fornecimento, em remessa Unica,
no seguinte endere¢o Setor de Embaixadas Norte, Lote 43, Asa Norte, Brasilia -DF, CEP 70800-400
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